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Wissenschaftliche Mitarbeiter: Alexander Bosch, Dr. Jan Fahrmann und Roman Thurn

Projektziel: Entwicklung eines Demonstrators zur

mobilen beriihrungslosen Identititsfeststellung (IDF) Laufzeit:

August 2018 bis voraussichtlich Januar 2022

* mit berihrungslosem Fingerabdrucksensor, Kamera
fur Dokumenten- und Gesichtsbildaufnahmen

* mit gesicherter Datenubertragung zum
Hintergrundsystem sowie Anbindung an (Fahndungs-
)Datenbanken

e zur Erleichterung der mobilen Identitatsfeststellung,
z.B. von Migrant*innen und Reisenden durch die
Polizei

* bei Einhaltung hoher rechtlicher Schutzstandards,
insbesondere des nationalen und europaischen
Migrations- und Datenschutzrechts,

* unter Beachtung hoher Standards flir den Umgang
mit Betroffenen

 zur Verwirklichung hoher Schutzstandards durch
technische Losungen, z.B. durch Privacy by Design
oder Kontrollquittungen
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Projektleiter: Prof. Dr. Hartmut Aden

Wiss. Mitarbeiter: Alexander Bosch, Dr. Jan Fahrmann und Roman Thurn
Forschungsinstitut fur 6ffentliche und private Sicherheit

der HWR Berlin (FOPS Berlin)
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Alt-Friedrichsfelde 60, 10315 Berlin

hartmut.aden@hwr-berlin.de
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Kontrollquittung: Technischer und organisatorischer Ablauf

/wecke

* Betroffene konnen dokumentieren, dass sie
(moglicherweise ungewohnlich oft) kontrolliert wurden

* Auswertung (z.B. fiir externe Beauftragte oder
Parlamente)

Erstellung der Quittung
* Bei Identitatsfeststellungen erhobene Daten werden von
dem mobilen MEDIAN-Demonstrator mit Angabe zu Zeit

—

Hintergrundsystem

der Polizei
und Ort der Kontrolle an ein Hintergrundsystem gesendet Quittungsnummer
« Zuordnung einer Quittungsnummer zu den Daten (QNR) #
. . . oo . Priv. Schliissel
* \Verschlisselung der Daten mit einem offentlichen (st 9 Schliisselserver
Schliissel
* Versendung der Daten an einen externen Quittungsserver .
& Loschung der Daten aus dem Hintergrundsystem @ ¥ ; A
Privater Offentlicher _
Schlissel Schlissel Quittungsserver

Ubergabe des Quittungsschliissels

* Jeder Quittungsnummer ist ein privater Schliissel —
zugeordnet, aullerdem der Hashwert des offentlichen
Schlussels und ein QR-Code

* Die Kontrollierten erhalten diese in Form der Quittung

* Privater Schlissel und Hash sind verdeckt (ahnlich wie bei
einem ,,Rubbellos”)

Anforderung der Quittung mit Hash des
offentlichen Schlussels

n s . x 4
Ubertragung der verschliisselten Quittung SRS

Entschlusseln der Quittung
auf Smartphone oder PC

Abruf der Quittung

» Abruf der Kontrollquittung (als .pdf) Giber Scan des QR-Codes

* Entschlisselung der Quittung tber priv. Schliissel

* Privater Schlissel bleibt im Besitz der Kontrollierten (Entschlisselung durch Dritte nicht moglich)

* [dentifizierung der Quittung durch Hash verhindert Herausgabe eines Datensatzes im Fall einer falsch eingegebenen Quittungsnummer
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